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Introducao

A infraestrutura da Entidade de Validacdo Cronologica da Multicert fornece selos temporais e
mecanismos de validacao cronolégica de acordo com a legislagao nacional e europeia, conforme
com o standard ETSI EN 319 421, estando devidamente credenciada pela Entidade Supervisora
(https://esignature.ec.europa.eu/efda/tl-browser/#/screen/tl/PT/5),  conforme  previsto na
legislagéo portuguesa e europeia, e deste modo habilitada legalmente a emitir selos temporais
qualificados.

os selos temporais (time-stamps) emitidos pela Entidade de Validacdo Cronolégica (EVC) da
Multicert fornecem 0s mecanismos necessarios para comprovar que um datum (conjunto de
informacédo em formato eletrénico) existia na data da aposicédo do selo temporal.
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1 Ambito

Este documento define as politicas e praticas utilizadas pela Entidade de Validagdo Cronoldgica
da Multicert, dora em diante denominada TSA (Time-Stamping Authority), no suporte a sua
atividade de emiss@o de selos temporais e fornecimento de mecanismos de validacdo
cronologica.

Os detalhes técnicos e processuais da TSA estéo descritos neste documento, em complemento
ao definido na Declaracao de Praticas de Certificacdo geral da Multicert.

Os selos temporais (time-stamps) emitidos pela Multicert estdo em conformidade com a norma
ETSI EN 319 421 “Policy and Security Requirements for Trust Service Providers issuing Time-
Stamps” e ETSI EN 319 422 “Time-stamping protocol and time-stamp token profiles”.
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2 Referéncias

Regulamento (UE) N.° 910/2014 do Parlamento Europeu e do Conselho de 23 de Julho de 2014
relativo a identificagéo eletrénica e aos servicos de confianga para as transacdes eletrénicas no
mercado interno e que revoga a Diretiva 1999/93/CE

ETSI EN 319 401 — Electronic Signatures and Infrastructures (ESI); General Policy Requirements
for Trust Service Providers

ETSI EN 319 411-1 — Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1. General requirements

ETSI EN 319 411-2 — Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates

ETSI EN 319421 — Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps

ETSI EN 319 422 — Electronic Signatures and Infrastructures (ESI); Time-stamping protocol and
time-stamp token profiles

ETSI TS 119 312 — Electronic Signatures and Infrastructures (ESI); Cryptographic Suites
RFC 3161 — Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)
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3 Definicoes e Abreviaturas

3.1 Definicoes

Iltem Definicao

Assinatura Digital Modalidade de assinatura eletronica avancada baseada em
sistema criptografico assimétrico composto de um algoritmo
ou série de algoritmos, mediante o qual é gerado um par de
chaves assimétricas exclusivas e interdependentes, uma das
quais privada e outra publica, e que permite ao titular usar a
chave privada para declarar a autoria do documento eletrénico
ao qual a assinatura é aposta e concordancia com o seu
contelido e ao destinatario usar a chave publica para verificar
se a assinatura foi criada mediante o uso da correspondente
chave privada e se o documento eletrénico foi alterado depois
de aposta a assinatura.

Assinatura Eletronica Assinatura digital ou outra modalidade de assinatura
Qualificada eletrénica avangada que satisfaca exigéncias de seguranca
idénticas as da assinatura digital baseadas num certificado
qualificado e criadas através de um dispositivo seguro de
criacdo de assinatura.

Certificado Digital Documento eletrénico que associa os dados de verificagdo de
uma assinatura com 0 seu titular/subscritor e confirma a
identidade de tal titular/subscritor.

Certificado Qualificado Certificado de assinatura eletrénica, que seja emitido por um
prestador de servigos de confianca e satisfaca os requisitos
estabelecidos no anexo |, Il lll e IV do Regulamento (EU) N°
910/2014.

Datum Conjunto de informacdes em formato eletrénico.

Prestador de Servigos de Entidade que fornece um ou mais servigos de confianga.

Confianca . .
O mesmo que Trust Service Provider.

Relying Party Qualquer pessoa singular ou entidade legal que confia num
selo temporal.
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Selo Temporal

Dados num formulario eletrénico que vincula outros dados
eletrénicos a uma data/hora em particular estabelecendo a
evidéncia de que esses dados existiam nessa data/hora.

O mesmo que timestamp.

Servico de Confianca

Servico eletrénico que consiste:

a) Na criacdo, verificacdo e validacdo de assinaturas
eletronicas, selos eletronicos ou selos temporais,
servicos de envio registado eletrénico e certificados
relacionados com estes servicos; ou

b) Na criagéo, verificagdo e validagdo de certificados
para autenticacao de sitios web; ou

c) Na preservacao das assinaturas, selos ou certificados
eletronicos relacionados com esses servicos.

O mesmo que Trust Service.

Servi¢co de Time-stamping

Servigo de confianga para a emissdo de timestamps.

Subscritor

Pessoa singular ou entidade legal para a qual o selo temporal
€ emitido, e a qual se compromete com as obrigaces do
Subscritor.

Trust Service

Servico eletronico que consiste:

a) Na criacdo, verificacdo e validacdo de assinaturas
eletrénicas, selos eletronicos ou selos temporais,
servigos de envio registado eletronico e certificados
relacionados com estes servicos; ou

b) Na criacdo, verificacdo e validacdo de certificados
para autenticacao de sitios web; ou

c) Na preservagdo das assinaturas, selos ou certificados
eletronicos relacionados com esses servicos.

O mesmo que Servico de Confianga.

Time-stamp

Dados num formulario eletrénico que vincula outros dados
eletrénicos a uma data/hora em particular estabelecendo a
evidéncia de que esses dados existiam nessa data/hora.

O mesmo que selo temporal.
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TSP (Trust Service Entidade que fornece um ou mais servigos de confianca.

Provider
) O mesmo que Prestador de Servigos de Confianca.

TSU (Time-stamping unit) Conjunto de hardware e software que é gerido como uma
unidade e tem uma Unica chave de assinatura de selo
temporal ativa num determinado momento.

UTC (Coordinated Escala de tempo baseada no segundo, como definido na ITU-

Universal Time) R Recommendation TF.460-5

Validagao de Selo Declarac@o da entidade certificadora, que certifica a data e

Temporal hora de criagdo, envio, ou rece¢cdo de um documento
eletronico.

3.2 Abreviaturas

BIPM Bureau International des Poids et Mesures

CA Certification Authority (0 mesmo que EC)

CAB Conformity Assessment Body

CP Certificate Policy (0 mesmo que PC)

CRL Certificate Revocation List (0 mesmo que LRC)

DN Distinguished Name

DPVC Declaracéo de Praticas de Validagdo Cronoldgica

EC Entidade de Certificacéo (o0 mesmo que CA)

EVC Entidade de Validac&o Cronolégica (0 mesmo que TSA)
GMT Tempo Médio de Greenwich (Greenwich Mean Time)
ICP Infraestutura de Chave Publica (0 mesmo que PKI)
LRC Lista de Revogacéo de Certificados (0 mesmo que CRL)
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NTP Network Time Protocol

OCsP Online Certificate Status Protocol

OID Identificador de Objeto

PC Politica de Certificados (0 mesmo que CP)
PKI Public Key Infrastructure (o mesmo que ICP)
TSA Time-Stamping Authority (0 mesmo que EVC)
TSP Trust Service Provider

TSU Time-stamping unit

uTC Coordinated Universal Time
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4 Conceitos Gerais

4.1 Conceitos Gerais de Requisitos de Politica

Este documento considera a norma ETSI EN 319 401 como referéncia para os requisitos de
politica genéricos.

Os requisitos desta DPVC (Declaracao de Praticas de Validacdo Cronoldgica) sdo baseados na
utilizacdo de criptografia de chave publica, certificados digitais e fontes de tempo confiaveis.

Esta DPVC deve ser consultada pelos Subscritores e Relying Parties, de forma a obterem
detalhes precisos sobre o funcionamento da TSA da Multicert.

4.2 Servicos de Validacao Cronolégica
A prestagdo de servicos de selo temporal é dividida nos seguintes componentes de servigos,
com a finalidade de classificar os requisitos:

a) Fornecimento de time-stamping — este componente de servi¢o gera selos temporais.

b) Gestéo de time-stamping — este componente de servigco monitoriza e controla a operacao
dos servigos de time-stamping para assegurar que o servi¢o é prestado de acordo com
o especificado pela TSA. Este componente de servico é responsavel pela instalagéo e
desinstalacdo do servigo de fornecimento de time-stamping.

4.3 Entidade de Validacao Cronolégica (TSA)

Um Prestador de Servigos de Confianca que fornece servigos de time-stamping ao publico
designa-se por TSA.

A TSA é responsavel pela prestagdo dos servigos de time-stamping identificados na secgéo 4.2,
e é responsével pela operacédo de um ou mais TSU's (Time-stamping unit) que criam e assinam
em nome da TSA.

A TSA é um Prestador de Servico de Confianca conforme descrito na ETSI EN 319 401, que
emite selos temporais.

A Multicert submete a TSA a auditorias anuais, realizadas por um CAB (Conformity Assessment
Body) credenciado. O relatério da referida auditoria é enviado a Entidade Supervisora (Gabinete
Nacional de Seguranca).

4.4 Subscritor

O Subscritor € uma pessoa singular ou coletiva que adquire os selos temporais produzidos pela
TSA e que aceita os termos e condi¢des do servico TSA.

4.5 Politica de Selo Temporal e Declaracao de
Praticas TSA

Esta secc¢édo explica os papéis da politica e declaragéo de préaticas da TSA, ndo sendo colocadas
restricdes quanto a sua forma.
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A Politica de Selo Temporal é um tipo de Politica de Servico de Confianca conforme especificado
na ETSI EN 319 401 aplicavel aos Prestadores de Servico de Confianca que emitem selos
temporais.

Este documento especifica a politica e declaracdo de praticas de selo temporal da TSA da
Multicert.
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5 Politicas de Selo Temporal

5.1 Geral

Esta politica define um conjunto de regras seguidas pela Multicert quando emite selos temporais,
suportados por certificados digitais, com uma preciséo de 1 segundo ou superior em relacdo ao
UTC.

5.2 ldentificacao

Os identificadores da politica de selo temporal especificado neste documento séo:

e 1.3.6.1.4.1.25070.1.2.1.0.1 — identificador de Declaracdo de Praticas de Validagdo
Cronoldgica

e 1.3.6.1.4.1.25070.1.1.1.0.7 — identificador de Declaracédo de Praticas de Certificacdo da
Multicert

Ao incluir este identificador, a Multicert indica conformidade com as seguintes politicas de selo
temporal adicionais:

itu-t(0) identified-organization(4) etsi(0) time-stamp-policy(2023)
policy-identifiers(1) best-practices-ts-policy (1)

Os seguintes identificadores séo descontinuados, mas a sua informagéo passa a estar presente
neste documento:

e 136.1.4.1.25070.1.1.1.2.0.1.1
e 13.6.1.4.1.25070.1.1.1.2.0.7

5.3 Comunidade de Utilizadores e Aplicabilidade

Este documento pode ser usado por servicos de time-stamping publicos ou servigos de time-
stamping usados huma comunidade fechada.
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6 Politicas e Praticas

6.1 Avaliagao do Risco

A Multicert realiza avaliagdes do risco, nho minimo anualmente, onde se inclui entre outros
ambitos, o ambito da prestacéo do servico de confianca de selos temporais. A avaliacao do risco
inclui:

a) ldentificacdo e andlise de ameacas internas e externas que podem resultar em impactos;
b) Avaliacdo do impacto das ameacas e probabilidade da sua ocorréncia;

c) Definicdo de Plano de Tratamento do Risco, com a identificacdo das medidas de
tratamento do risco selecionadas, de forma a reduzir o risco identificado para um nivel
aceitavel.

6.2 Declaracao de Praticas do Servico de Confianca
A Multicert assegura a qualidade, desempenho, e operac¢éo do servigo de time-stamping através
da implementac¢éo de controlos e politicas de seguranca.

Os controlos e politicas de seguranca séo revistos e auditados regularmente por entidades
independentes.

Adicionalmente, para garantia de conformidade com a norma ETSI EN 319 421, estdo
implementadas as medidas indicadas nas subsecc¢fes seguintes.

6.2.1 Formato de Selo Temporal

Os selos temporais emitidos pela Multicert estdo em conformidade com o RFC 3161. O servico
emite selos temporais RSA 2048 que utilizam o algoritmo de hash SHA256.
6.2.2 Precisao do Tempo

O servico de selos temporais utiliza uma appliance UTC, com sincronizagdo por sistema GNSS,
com fallback para fontes UTC configuradas, sendo que estas constam sempre na lista do BIPM.

Se a fonte UTC néo estiver dentro da precisao indicada, ou seja +/- 1 segundo, o selo temporal
nao é emitido, sendo que a TSA devolve um erro indicando que a fonte de tempo néo esta
disponivel, conforme previsto no RFC 3161.

6.2.3 Limitacdes do Servico

Sem estipulacéo.

6.2.4 Obrigacdes do Subscritor

E obrigacdo do Subscritor de selos temporais:

a) Na&o exceder o nimero permitido de selos temporais adquiridos;
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b) Ser responsavel por aplicar os selos temporais nos documentos utilizando o URL
fornecido pela Multicert;

¢) Nao permitir a utilizacédo do servico por terceiras partes;

d) Limitar e adequar a utilizacao dos selos temporais de acordo com a legislacdo vigente e
com o presente documento;

e) Efetuar o pedido de emisséo de selos temporais de acordo com o RFC 3161;

f) Aquando da rececdo do selo temporal pedido, verificar que o selo temporal foi
corretamente assinado pela TSA da Multicert;

g) Aquando da rececdo do selo temporal pedido, verificar que a chave privada utilizada
para assinar é valida (isto €, ndo foi comprometida);

h) Na&ao monitorizar, manipular ou efetuar acdes de “engenharia inversa” sobre a
implementacao técnica (hardware e software) dos servicos de certificacdo, sem a devida
autorizacdo prévia, por escrito, da Multicert.

6.2.5 Obrigacdes das Relying Parties

Ver seccéo 6.6.

6.2.6 Verificacao do Selo Temporal

A verificag8o do selo temporal inclui as verificagcdes descritas nas seguintes subsecoes.

6.2.6.1 Verificagcdo do Emissor do Selo Temporal

A TSA utiliza certificados digitais apropriados para emisséo de selos temporais. Os certificados
digitais sdo emitidos por uma Entidade de Certificacdo cujo certificado digital se encontra
publicado no repositério da Multicert em https://pki.multicert.com.

6.2.6.2 Verificacdo do Estado de Revogacéo do Selo Temporal

6.2.6.2.1 Verificacdo do Estado de Revogacéo durante a Validade do
Certificado TSU

O selo temporal é assinado digitalmente pela TSU da TSA da Multicert, por um certificado digital
com validade de 6 anos. Durante o periodo de validade do certificado TSU, a validade da chave
privada de assinatura pode ser verificada através do estado de revogac¢éao do certificado da TSU,
através dos enderecos de acesso ao servico OCSP e CRL's que estdo identificados no
certificado digital que emite os selos temporais.

6.2.6.2.2 Verificacdo do Estado de Revogacao apés a Expiracéo do Certificado
TSU

O selo temporal deixa de ser verificavel apos o fim do periodo de validade do certificado da TSU,
uma vez que a TSA que emitiu o certificado deixa de garantir a publicagcdo de dados de
revogacdo, incluindo revogac6es devido ao compromisso da chave privada correspondente.

Contudo, a verificagdo do selo temporal pode ser efetuada apds o fim do periodo de validade do
certificado da TSU, se aquando da verificacdo se possa concluir que:
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a) A chave privada da TSU nao foi comprometida até ao final do seu periodo de validade
(tal verificacdo pode ser efetuada através da CRL e/ou OCSP);

b) Os algoritmos de hash utilizados no selo temporal ndo exibem colisbes, a data de
verificacéao;

c) O algoritmo de assinatura e o tamanho da chave com a qual o selo temporal foi assinado
nao é criptograficamente atacavel a data da verificacéo.

Se estas condicBes ndo poderem ser garantidas, a validade de um selo temporal podera ser
mantida através da emissdo de um novo selo temporal, para proteger a integridade do selo
temporal anterior.

6.2.7 Legislacao Aplicavel

Esta declaragéo de préticas é gerida e interpretada de acordo com a legislagdo Portuguesa e
Europeia aplicavel.

6.2.8 Disponibilidade de Servico

Os controlos e medidas de seguranca implementados pela Multicert encontra-se descritos na
seccéo 5 da Declaracao de Praticas de Certificagdo da Multicert (MULTICERT_PJ.ECRAIZ_427)
disponivel em https://pki.multicert.com.

6.3 Termos e Condicoes

6.3.1 Politica de Servico de Confianca aplicavel

Este documento representa a politica de servigo de confian¢a aplicavel. Para mais informacéo,
consultar a seccéo 5.

6.3.2 Periodo de Retencao de Registos pelo TSP

A Multicert retém os registos de auditoria (audit logs) gerados por um periodo de 7 anos apoés a
data de expiracdo do certificado. A Multicert disponibiliza estes registos de auditoria aos
Auditores Externos em ambito de auditoria ou a Entidade Supervisora, quando solicitado.

6.4 Politica de Seguranca de Informacao

A Multicert tem implementada uma Politica de Seguranca da Informacdo, que é revista
regularmente ou quando ocorram altera¢ges que o justifiquem.

A Politica de Seguranca da Informa¢&@o da Multicert estd ainda enquadrada num Sistema de
Gestéo de Seguranca da Informacéo certificado de acordo com a norma ISO/IEC 27001.

6.5 Obrigacoes da TSA

6.5.1 Geral

A TSA é responsavel por:
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a) Realizar as suas operac8es de acordo com esta Declaracédo de Praticas;

b) Proteger as suas chaves privadas de assinatura de selos temporais;

c) Emitir selos temporais de acordo com o RFC 3161;

d) Emitir selos temporais que estejam conformes com os dados de pedido de selo temporal
fornecidos pelo Subscritor;

e) Garantir a fiabilidade do processo de geracéo do selo temporal e da sua entrega ao
Subscritor;

f)  Utilizar sistemas e produtos fidveis que estejam protegidos contra toda a alteracéo e que
garantam a seguranca técnica e criptografica dos processos de emissdo de selos
temporais;

g) Empregar pessoal com qualificacdes, conhecimento e experiéncia necessarias para a
prestacao de servicos de confianca;

h) Publicar esta Declarac@o de Praticas e Politicas aplicaveis no seu repositério publico,
garantindo o acesso as versdes atuais;

i) Colaborar com as auditorias dirigidas pelo CAB;

j) Operar de acordo com a legislagéo aplicavel;

k) Em caso de cessacgdo de atividade, comunicar esse facto aos intervenientes e dentro da
periodicidade indicados na Declaracdo de Praticas de Certificacdo da Multicert
(MULTICERT_PJ.ECRAIZ_427) disponivel em https://pki.multicert.com;

I) Cumprir as especificagbes contidas na legislacéo sobre Protec&do de Dados Pessoais.

6.5.2 Obrigacdes da TSA para com 0s Subscritores

Este documento ndo especifica obriga¢des adicionais para com os Subscritores para além das
referidas na seccéo 6.5.1.

6.6 Informacao para as Relying Parties

As Relying Parties sédo responsaveis por:

a)

b)
c)

d)
e)

f)

Limitar a fiabilidade dos selos temporais as utilizagbes permitidas para os mesmos, em
conformidade com a legislacado vigente e aplicavel, e com o presente documento.

Verificar que o selo temporal foi corretamente assinado.

Verificar que a chave privada utilizada para assinar o selo temporal ndao foi comprometida
até ao momento da verificagao.

Verificar o estado dos selos temporais, de acordo com a sec¢ao 6.2.6.
Assumir a responsabilidade pela correta verificacdo dos selos temporais;

Notificar qualquer acontecimento ou situacdo andémala relativa ao selo temporal,
utilizando os meios que a Multicert publique na sua Declaracdo de Praticas de
Certificacdo (MULTICERT_PJ.ECRAIZ_427) disponivel em https://pki.multicert.com.
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7 Gestao e Operacao da TSA

7.1 Introducao

A Multicert tem implementadas politicas de seguranca e procedimentos operacionais para
manter a seguranca do servico.

7.2 Organizacao Interna

Para a operacédo apropriada do servigco de validagdo cronolégica, a Multicert mantém um conjunto
de documentacdo interna que especifica 0s controlos operacionais relacionados com a
seguranca do pessoal, controlo de acessos, avaliagdo do risco, entre outros. Essa documentacéo
€ auditada por auditores independentes confirmando a conformidade do servico relativamente a
norma ETSI EN 319 421.

A entidade legal que fornece o servigo de validagdo cronoldgica € a MULTICERT - Servicos de
Certificagdo Electrénica, S.A.

A TSA utiliza sistemas para a qualidade e gestdo de seguranca da informacédo apropriados aos
servigos de validacao cronoldgica fornecidos.

A TSA é operada por pessoas com o conhecimento e treino necessarios ao desempenho do
servigo.

7.3 Seguranca Pessoal

O pessoal a desempenhar fungdes na TSA cumpre com os requisitos dispostos na secc¢éo 5.3
da Declaracdo de Praticas de Certificacdo da Multicert (MULTICERT_PJ.ECRAIZ_427)
disponivel em https://pki.multicert.com.

7.4 Gestao de Recursos

A Multicert tem implementadas controlos de seguranca para protecdo do recursos e recursos de
informacéo utilizados no servigo de validacédo cronolégica.

7.4.1 Gestao de Media

O media utilizado no servico de validacéo cronoldgica € manuseado de forma segura, de forma
a manté-lo protegido contra dano, roubo, acesso ndo autorizado ou obsolescéncia, e em
cumprimento das praticas aplicaveis de acordo com a classificacdo da informagao contida no
media.

A Multicert tem definidos procedimentos para garantir a protecdo do media contra obsolescéncia
e deterioracdo. A destruicdo de media segue também procedimentos definidos de forma a
garantir a destruicdo segura do mesmo e a evitar o0 acesso nao autorizado a informacéo contida.

Copyright © 2002-2023 MULTICERT - Todos os direitos reservados Pagina 19 de 28



MULTICERT_PJ.CA3_24.1.1_0002_pt Publico
Versao: 6.0

7.5 Controlo de Acesso

Os acessos aos sistemas da TSA sao limitados apenas aos individuos autorizados. Em
particular:

a) Os privilégios de acesso seguem o principio de “least privileges”, tendo os individuos
apenas acesso ao necessario para o desempenho das suas fungdes;

b) Os acessos sdo modificados ou removidos de forma atempada, de acordo com a
alocacao dos individuos nos grupos de trabalho;

¢) O acesso a informacao e sistemas é restringido de acordo com a Politica de Gestao de
Controlo de Acessos;

d) Estdo implementados controlos de seguranca com o objetivo de segregar as funcdes
dos diferentes grupos de trabalho e as permissdes que estes tém nos sistemas;

e) Estdo implementados mecanismos de autenticacdo para acesso a informacédo e
sistemas;

f) S&o retidos registos de auditoria sobre as atividades realizadas nos sistemas,
assegurando a identificacdo da responsabilidade pelas atividades realizadas pelos
elementos dos grupos de trabalho;

g) Estéoimplementados controlos de seguranga para proteger os recursos de acessos nao
autorizado a informacéo sensivel, estando esses controlos de seguranc¢a aplicados ao
longo do ciclo de vida da informagéo.

7.6 Controlos Criptograficos

7.6.1 Geral

A Multicert utiliza varias chaves privadas no servico da TSA. E utilizada uma chave privada para
emitir os certificados de selo temporal que s&do usados pelos TSU's.

Todas as chaves privadas sdo armazenadas num hardware criptogréafico avaliado de acordo com
os requisitos FIPS 140-1 nivel 3 e/ou Common Criteria EAL 4+.

7.6.2 Geracéo da Chave TSU

A geracado das chaves criptograficas da TSA é efetuada nas instalagBes seguras da Multicert
(conformes com a secg¢do 5.1 da Declaracdo de Praticas de Certificagdo da Multicert
(MULTICERT_PJ.ECRAIZ_427), pelos elementos dos Grupos de Trabalho, compostos por
elementos autorizados para tal, numa cerimoénia planeada e auditada de acordo com os
procedimentos de operagdo definidos. Todas as cerimonias de geragdo de chaves ficam
registadas, datadas e assinadas pelos elementos dos Grupos de Trabalho envolvidos na
cerimonia.

O hardware criptogréfico utilizado para a geracdo de chaves da TSA cumpre com 0s requisitos
FIPS 140-1 nivel 3 e/ou Common Criteria EAL 4+, e efetua a manutencdo de chaves,
armazenamento e todas as operacdes que envolvem chaves criptograficas utilizando
exclusivamente o hardware criptogréafico. O acesso a chaves criticas é protegido por politicas de
seguranca, divisdo de papéis entre os Grupos de Trabalho, assim como através de regras de
acesso limitado de utilizadores.
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O algoritmo de geracdo da chave TSU, o tamanho da chave de assinatura e o algoritmo de
assinatura usado para assinar os selos temporais segue as especificacdes da norma ETSI TS
119 312.

7.6.3 Protecao da Chave Privada TSU

A chave privada que assina a TSU é gerada e manuseada dentro de um hardware criptografico
que cumpre com os requisitos FIPS 140-1 nivel 3 e/ou Common Criteria EAL 4+.

E efetuado backup das chaves privadas da TSU, sendo que a realizacdo do backup e
armazenamento do mesmo é efetuado apenas por elementos dos Grupos de Trabalho
autorizados, sendo necessaria a intervencao de diferentes Grupos de Trabalho.

O backup das chaves privadas da TSU é sempre efetuado usando uma conexao direta de
hardware criptografico para hardware criptografico.

7.6.4 Certificado de Chave Publica TSU

A Multicert garante a integridade e autenticidade da chave publica da TSU da seguinte forma:

a) A chave publica de verificacdo da assinatura da TSU estd disponivel publicamente
através de certificado digital. O certificado digital pode ser encontrado no repositério da
Multicert em https://pki.multicert.com.

b) O certificado digital que contém a chave publica de verificacdo da assinatura da TSU é
emitido por uma Entidade de Certificagdo previamente auditada tendo como critério
minimo as normas ETSI EN 319 401, ETSI EN 319 411-1, ETSIEN 319 411-2, ETSI EN
319 421 e ETSI EN 319 422, e estando incluida na trusted list europeia disponivel em
https://esignature.ec.europa.eu/efda/tl-browser/#/screen/tl/PT/5.

7.6.5 Renovacao de Chave TSU

O periodo de validade do certificado da TSU ndo é superior ao periodo de tempo em que o
algoritmo e tamanho de chave escolhido é reconhecido como seguro (ver secc¢éo 7.6.2).

7.6.6 Gestdo do Ciclo de Vida do Hardware Criptografico de
Assinatura

O hardware criptogréfico € inspecionado durante o processo de comissionamento para assegurar
a sua conformidade e para verificar que ndo existem evidéncias do mesmo ter sido adulterado.

A instalacao, ativacéo e duplicacao de chaves de assinatura das TSU's no hardware criptografico
é efetuada por elementos de véarios Grupos de Trabalho autorizados, sendo estas operacdes
apenas efetuadas nas instalagbes seguras da Multicert (ver sec¢cdo 5.1 da Declaracdo de
Praticas de Certificagdo da Multicert (MULTICERT_PJ.ECRAIZ_427) disponivel em
https://pki.multicert.com).

A eliminacgédo de hardware criptografico que contém as chaves privadas de assinatura da TSU, é
efetuada seguindo os procedimentos definidos com aplicagdo de técnicas que tornam
praticamente impossivel a recuperacao das chaves.
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7.6.7 Fim do Ciclo de Vida da Chave TSU

A validade das chaves privadas usadas nunca excede a validade dos certificados emitidos
usando essas mesmas chaves.

7.7 Selo Temporal

A Multicert emite selos temporais qualificados que estédo em conformidade com o perfil de selo
temporal definido na norma ETSI EN 319 422.

7.7.1 Emissao de Selo Temporal

Os selos temporais s&o emitidos de forma segura, em particular:

a) A TSU utiliza valores de tempo nos selos temporais que sdo rastredveis para o valor real
de tempo distribuido por laboratérios UTC constantes no BIPM.

b) O tempo incluido no selo temporal é sincronizado com UTC dentro da preciséo de +/- 1
segundo ou superior.

¢) Nao sdo emitidos selos temporais caso o relégio da TSA esteja fora da precisao indicada
em b), até que o relégio seja novamente sincronizado.

d) Os selos temporais sdo assinados por uma chave gerada exclusivamente para este
propadsito.

e) Nao sdo emitidos selos temporais utilizando uma chave privada da TSU cuja validade
tenha expirado.

7.7.2 Sincronizacéo de Relégio com UTC

O relégio da TSA é sincronizado com UTC através de NTP. Em particular:

a) E mantida a calibragem do relégio dentro da preciséo indicada na sec¢éo 7.7.1, ponto
b).

b) O relégio da TSU é protegido contra ataques que possam resultar numa altera¢éo néo
detetada do reldgio que o coloquem fora da calibragem.

c) A precisdo do relégio da TSU é monitorizada. Caso a precisao do reldgio esteja fora dos
par&metros indicados na seccdo 7.7.1, ponto b), a TSA ndo emite selos temporais
conforme indicado na secc¢éo 7.7.1, ponto c).

a) Asincronizagao do relégio € mantida quando esta programado o “leap second”, conforme
notificado pela entidade competente. A mudanga para considerar o “leap second” é
efetuada no ultimo minuto do dia em que o “leap second” esta programado. E criado um
registo do tempo exato em que a mudanca ocorreu.

7.8 Seguranca Fisica e Ambiental

A Multicert mantém politicas de seguranca fisica e ambiental para os sistemas utilizados nos
servicos da TSA, que abrangem o controlo de acessos fisicos, protecdo contra desastres
naturais, prevencdo e prote¢cdo contra incéndio, protecdo contra falha de energia e
comunicacgdes, protecao contra fugas de dgua, protecao contra roubo ou tentativa ndo autorizada
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de acesso, e disaster recovery. Aplica-se o disposto na sec¢éo 5.1 da Declaracéo de Praticas de
Certificacdo da Multicert (MULTICERT_PJ.ECRAIZ_427) disponivel em https://pki.multicert.com.

Estao implementados controlos para protecdo do equipamento, informacédo, media e software
relacionados com os servicos da TSA.

7.9 Seguranca de Operacao

A Multicert tem implementados um conjunto controlos de seguranca que permitem assegurar a
qualidade e disponibilidade do servico.

Em particular, esses controlos incluem:

a) Analise dos requisitos de seguranca no momento de desenho e especificacdo dos
requisitos dos sistemas da TSA.

b) Implementacdo de procedimentos de controlo de mudanca aplicados as releases,
modificacdes e fixes urgentes do software operacional.

c) Protecdo da integridade dos sistemas informacéo da Multicert contra virus, software
malicioso ou nédo autorizado.

d) Definicdo e implementacdo de procedimentos para os grupos de trabalho que executam
fungbes no fornecimento do servigo.

e) Especificacdo de procedimentos para assegurar que os patches de seguranca séo
aplicados dentro de um prazo razoavel apos terem sido disponibilizados. Um patche de
seguranca nao necessita ser aplicado caso este introduza vulnerabilidades ou
instabilidades que sejam superiores ao beneficio da sua aplicacdo. Neste caso, é
documentado o motivo para que o patche de seguranca néo tenha sido aplicado.

f) Monitorizacdo da capacidade de recursos necessaria, bem como proje¢des futuras de
necessidades de capacidade, para garantir a disponibilidade necessaria de energia e
memoéria.

7.10 Seguranca de Rede

A Multicert protege a sua rede e sistema de ataques.
Em particular:

a) A rede é segmentada considerando a relacdo funcional, légica e fisica dos sistemas e
servigos de confianga.

b) S&o aplicados os mesmos controlos de seguran¢a a todos os sistemas existentes na
mesma zona segura.

c) E restringido o acesso e comunicagdes entre zonas apenas ao Necessario as operagdes
do TSP. Séo proibidas ou desativadas as conexdes e servicos desnecessarios. Sao
revistas regularmente as regras estabelecidas.

d) Os sistemas criticos para a operagdes enquanto TSP estdo localizados em zonas
seguras.

e) E separada a rede para administragéo dos sistemas de IT e a rede operacional do TSP.
Os sistemas usados para administracdo da implementacédo da politica de seguranc¢a nao
séo usados para outras finalidades.

f) Os sistemas de producédo séo separados dos sistemas dos restantes ambientes.
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)

h)

)

k)

A comunicacédo entre diferentes sistemas de confianca apenas pode ser estabelecida
através de canais confiaveis que sdo logicamente distintos de outros canais de
comunicacao, e fornecem a identificacdo segura dos seus end points e protecao dos
dados do canal contra modificacdo ou divulgacao.

A conexdo de rede externa a internet é redundante para assegurar a disponibilidade dos
servicos em caso de falha.

Sao realizados trimestralmente scans de vulnerabilidades a enderecgos de IP publicos e
privados e sdo registadas evidéncias de que os scans foram realizados por pessoas com
conhecimento, ferramentas, cddigo de ética, e a independéncia necessaria para entregar
um relatério fidedigno.

Sao realizados testes de penetracdo anualmente aos sistemas quando é feito o setup e
apos a aplicacdo de upgrades na infraestrutura ou modificacfes que a Multicert
considere relevantes. Sao registadas evidéncias de que os testes de penetracao foram
realizados por pessoas com conhecimento, ferramentas, cddigo de ética, e a
independéncia necesséria para entregar um relatério fidedigno.

Sao implementados controlos (como firewalls) para proteger os dominios internos da
Multicert de acessos ndo autorizados, incluindo acesso por Subscritores ou terceiras
partes, e para prevenir todos 0s protocolos e acessos desnecessarios a operacdo da
Multicert enquanto TSP.

Os sistemas da TSU séo configurados removendo ou desabilitando todas as contas,
aplicacbes, servicos, protocolos e portas que ndo sdo usadas nas operacdes da TSA.

7.11 Gestao de Incidente

As atividades dos sistemas de IT, bem como a sua utilizacdo e pedidos de servigos séo
monitorizados.

Em particular:

a)

b)

c)

d)

e)

A monitorizagdo de atividades tendo em consideracdo a criticidade da informacéo
existente. E feita monitorizac&o, no minimo, dos seguintes eventos:

o Start-up e shutdown de funcdes de registo (logs).
o Disponibilidade e utilizagdo dos servi¢cos necessarios na rede do TSP.
o Registos de auditoria (audit logs).

Sao detetadas e reportadas por alarmes as atividades anormais que indicam uma
potencial violagdo de seguranca, incluindo intrusdo na rede dos servigos de confianca.

Esta definido um processo de gestdo de incidentes que € despoletado em caso de
ocorréncia de incidentes. O processo inclui:

o ldentificagdo e resposta a incidentes detetados.

o Responsaveis pela identificacdo e resolucéo de incidentes.

o Notificagdo de terceiras partes, de acordo com a legislagdo aplicavel.
o ldentificag&o de root cause e lessons learn.

Caso sejam descobertas vulnerabilidades criticas que ndo tenham ainda sido
enderecadas, as mesmas sdo enderegadas dentro de 48 horas apés a sua descoberta.

Para cada vulnerabilidade, tendo em consideracdo o seu impacto potencial:
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o E criado e implementado um plano de mitigac&o; ou

o E documentado com base em factos a razdo para a vulnerabilidade n&o
necessitar de mitigacao.

7.12 Recolha de Evidéncia

A Multicert regista e mantém acessiveis os registo de auditoria, de acordo com o disposto na
seccdo 5.4 da Declaracdo de Praticas de  Certificacdo da  Multicert
(MULTICERT_PJ.ECRAIZ_427) disponivel em https://pki.multicert.com.

Adicionalmente, séo registados todos os eventos relacionados com:
a) O ciclo de vida das chaves TSU.
b) O ciclo de vida dos certificados TSU.

c) Asincronizagdo do reldgio da TSU, incluindo informacg&o relacionada com a recalibragéo
normal ou sincronizacdo dos reldgios usados nos selos temporais.

d) A detec¢do da perda de sincronizacdo do relégio.

7.13 Gestao de Continuidade de Negébcio

A Multicert tem definido e testado regularmente um Plano de Continuidade de Negécio, que
contempla a retoma atempada das atividades enquanto Prestador de Servicos de Confianga.

Este plano contempla a recuperacdo em caso de comprometimento ou suspeita de
comprometimento da chave privada de assinatura da TSU ou perda da calibragem do reldgio da
TSU, estando incluido entre os procedimentos a desempenhar:

a) A descricdo e comunicacdo do comprometimento que ocorreu aos Subscritores e
Relying Parties.

b) A paragem da emissdo de selos temporais até ter havido uma recuperacdo do
comprometimento.

c) A disponibilizagdo de informacdo aos Subscritores e Relying Parties que lhes permita
identificarem os selos temporais que possam ter sido afetados pelo comprometimento,
a ndo ser que esta informacao provoque uma quebra da privacidade dos utilizadores da
TSA ou da seguranca dos servicos da TSA.

7.14Cessacao da TSA e Planos de Cessacao

Em caso de cessacao de atividade da TSA, a Multicert ir4 proceder as seguintes acoes:

a) Informar a Entidade Supervisora, Subscritores e outras entidades com as quais existem
acordos.

b) Publicar a informacéo sobre a cessacédo de atividade para as Relying Parties.
c) Revogar os certificados TSU.
d) Destruir ou prevenir a utilizacé@o, de forma definitiva, das chaves privadas da TSA.

e) Garantir a transferéncia para retencdo de toda a informacdo relacionada com as
atividades da TSA, nomeadamente a chave da TSA, certificados TSU, disponibilidade
de CRL’s, documentagdo armazenada, repositorios e armazenamento de registos de
eventos dentro do periodo definido na sec¢do 5.5.2 da Declaracdo de Praticas de
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7.15 Conformidade

A Multicert assegura o cumprimento das leis e normas aplicaveis, sendo realizadas auditorias
anuais por uma entidade independente (CAB) para verificagdo do seu cumprimento, de acordo
com a seccdo 8 da Declaracdo de Praticas de Certificacdo da Multicert
(MULTICERT_PJ.ECRAIZ_427) disponivel em https://pki.multicert.com.

Em particular, a TSA da Multicert estd em conformidade com:

a) Regulamento (UE) N.° 910/2014 do Parlamento Europeu e do Conselho de 23 de julho
de 2014;

b) Decreto-Lei n® 12/2021;

c) ETSIEN 319 401;

d) ETSIEN 319 421;

e) ETSIEN 319 422.
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8 Requisitos Adicionais para Selos
Temporais Qualificados de acordo
com o Regulamento (UE) N° 910/2014

8.1 Certificado de Chave Publica TSU

Os certificados de selo temporal qualificados sdo emitidos por Entidades de Certificacdo da
Multicert que operam de acordo com a ETSI EN 319 411-2.

8.2 TSA Emissora de Selos Temporais Qualificados e
Nao Qualificados de acordo com o Regulamento
(UE) N° 910/2014

A Multicert ndo emite selos temporais ndo qualificados. Os selos temporais qualificados sao
emitidos de acordo com o especificado na seccéo 8.1.
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